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CHiINH SACH AN TOAN BAO MAT THONG TIN CUA ATALINK

1. TONG QUAN
Giai phap ATALINK la nén tang ba trong mét:
* Quan tri chudi cung Ung: Quan ly hoat d6ng mua hang, ban hang, va quan ly kho
 San thuong mai dién ti&r B2B cho Doanh nghiép, Nha cung cap, va Khach hang
* Noi két ndi, chia sé va quang ba cho Doanh nghiép, Doanh nhan, va chuyén gia trong
chubi cung Ung

ATALINK xay dung va duy tri niém tin ctia Khach hang va Dai tac bang cach taora

san pham, dich vu dua trén:

e Tinh bao mat: ATALINK dam bao an toan va bao mét cho dit liéu ctia Doanh nghiép va
Ngudi dung

* Quyén riéng tu: Ngudi dung sé hiru va kiém soat di liéu ctia minh

* Tinh minh bach: Nguoi dung biét cach dir liéu ctia minh dugc thu thap, luu trit, va
truy céap

e Tinh tuén thi: ATALINK tuan thi tiéu chuan toan cau vé an ninh thong tin

Xuat phat tlr sir ménh, mé hinh kinh doanh, ATALINK thurc hién 4 yéu to nay mét cach nghiém
ngat va chuyén nghiép, phan anh qua timg quyét dinh (va hanh déng) mot cach nhat quan,
xuyén sudt trong toan b qua trinh hoat dong. Chuang t6i hiéu rang thanh cong ctia Khach
hang va Dai tac la chia khda thanh céng ctia ATALINK.

DE thuc hién cam két vé dam bao tinh an toan, bao méat va an ninh théng tin ciia nén tang
cling nhu dit liéu cua khach hang, ATALINK dé cao va tién hanh nhiéu bién phap bao méat
nghiém ngét. Hé thong quan ly an toan thong tin cia ATALINK dap Ung cac yéu cau va dat
tiéu chuan IS0 27001:2013, bao gom céc bién phap & 4 khia canh:

* Co sd ha tang cong nghé thong tin

e D{r liéu va thong tin

« Ungdung

» Con ngudi / quy trinh

DEé dam bao an toan bao méat thong tin, ATALINK d3 trién khai hé thang an toan thong tin mot
cach chuyén nghiép. D6 la tap hgp céc bién phap bao mat, ky thuat, san pham va cac ché do
dich vu dugc dua ra dé ing pho véi cac de doa bao méat ngay cang gia tang.

Q Tru s6&: Tang 3, Tda nha QTSC Building 1, L6 34, Pudng sd 14, Cong vién Phan mém Quang Trung, 1
Phuong Tan Chanh Hiép, Quan 12, Thanh phé H6 Chi Minh, Viét Nam
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2.2.

Mo hinh bao mat chuyén nghiép dugc trién khai khong chi gitip dam bao an toan thong tin
ma con gop phan tang hiéu suat hoat dong, gitip Khach hang yén tam trng dung cong nghé,
tap trung vao cac nghiép vu hoat déng san xuat kinh doanh.

CO SO HA TANG CNTT

An toan vat ly

Hé thong may chud cta ATALINK dugc dat tai trung tam di liéu QTSC-Telecom — don vi
thanh vién Cong ty TNHH Mot Thanh Vién Phat Trién Cong Vién Phan mém Quang Trung,
Khu Cong Vién Phan Mém Quang Trung (QTSC). Trung tdm dir liéu nay dat tiéu chuan quéc
t€ TIA942 twong duong cap do TIER 3, ddp (rng day dd céc yéu cau vé kiém soét an toan vat
ly nhu quan ly hanh chinh, quan ly truy cép vat ly va quan ly ki thuét.

Hé théng may chu

Hé thong may chui clia ATALINK dugc xay dung dua trén nén tang cong nghé dién toan dam
may Openstack. Cong nghé dién toan dam may nay c6 day du cac tinh nang ky thuat giup
ATALINK cung cap mot ha tang manh mé, ddm bao Khach hang cé thé xdr ly, luu trir va truy
xuat di liéu mét cach bao mat, an toan, vai kha nang sao luu, phuc héi dap (ng cac yéu cau
cao nhat. Hé thdng may chu ciing dugc trang bi cdc mdy chi du phong, san sang ho trg va
thay thé lan nhau tdrc thoi, khi mét may chu trong hé théng gap s co.

Giao dién str dung,
ngudi dung dau cudi

Cac Module irng dung, CSDL,
B6 may tim kiém, Hé diéu hanh,
Hé théng phan quyén, Hé thong
NEN TANG DICH VU giam sat, Thong ké bao céo

% ‘E i? i‘ C— 3 Server, Storage, Backup

Network, Datacenter

HA TANG KY THUAT

Q Tru s6&: Tang 3, Tda nha QTSC Building 1, L6 34, Pudng sd 14, Cong vién Phan mém Quang Trung,

Phudong Tan Chéanh Hiép, Quan 12, Thanh phé H6 Chi Minh, Viét Nam
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Ny 2

Phat trién

Strdung moi nhanh
IGc moi noi

L

& A,
Chia s8 tai LOl iCH CUA Dé ma rong
nguyén Ién CLOUD

COMPUTING

U

Luu trir an toan

Chi phi thap va bao mat

O

On dinh 24/7

3. DULIEU & THONG TIN

3.1. Kiém soat truy cap hé thong
ATALINK t6 chure hé thong mang véi céc thiét bi bao méat va duoc chia ra cac tdng mang
riéng biét phuc vu cac muc dich truy cap khac nhau nham dam bao tinh bao mat. Viéc tach
biét nay st dung ca cac mang vat ly khac nhau lan cac mang logic khac nhau. Hé thong
mang duoc t6 chirc nhu vay cé kha nang chiu dung hoédc phuc héi tlr cdc moi de doa dé
dam bdo tinh san sang, tinh toan ven va tinh bao mét cho dir liéu, thong tin ctia Khach hang
& murc cao nhat.

Qo Tru sd: Tang 3, Toa nha QTSC Building 1, L6 34, Budng s6 14, Cong vién Phan mém Quang Trung, 3
Phudong Tan Chéanh Hiép, Quan 12, Thanh phé H6 Chi Minh, Viét Nam
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An ninh hé théng mang

Kiém soat truy cap
[

Dt liéu khach hang

Phong tranh cdc maoi
nguy hai

Bao vé thong tin
[ ]

3.2. Sao luu / phuc héi dir liéu
Hé théng dugc sao luu tach biét trén trung tam dir liéu cda Tap doan Vién théng quan doi
Viettel (Viettel IDC), d@m bao dir liéu phuc hoi khi cé su co xay ra. Viéc sao luu, phuc hoi dir
liéu nay déap (ng cdéc yéu cau cao nhat, ddm bao tinh san sang cho dir liéu, théng tin cda
Khach hang trong moi trudng hop.

3.3. Hé théng giam sat va canh bao
ATALINK trang bi cac hé théng giam sat / canh béo tu déng, cung cap canh béo tirc thaoi khi

phat hién cé céc truy cap dang ngg, khi c6 nghi ngd xadm nhap va / hoéc y dinh khai thac 16
hong cutia hé théng, nham chd dong bao vé dir liéu, thong tin cia Khach hang & murc t6i da.

Q Tru sd: Tang 3, Toa nha QTSC Building 1, L6 34, Budng s6 14, Cong vién Phan mém Quang Trung, 4
Phudong Tan Chéanh Hiép, Quan 12, Thanh phé H6 Chi Minh, Viét Nam
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4.1. Mat khau phtrc tap duoc yéu cau khi dang ky

Mét khau ciia moi tai khoan ATALINK phai tdi thi€u chira tir 8 ky tu trd [én trong dé cé chir
hoa, chir thuong, s va / hodc ky tu dac biét dé dé phong truong hop bi 16 / hack méat khau.
Mét khau nay duoc ma hoa dé dam bao khong ai khac ngoai chd tai khoan biét duoc.

Ngoai ra, d& dam bao rang Nguoi dung ATALINK cé dd tui chiu trach nhiém vé cac hanh vi
dan su ctia minh khi tham gia vao hoat déng san xuat kinh doanh cta t6 chirc, ATALINK chi

cho phép dang ky tai khoan véi Nguoi dung tir 18 tudi tré 1én.

Q Tru s6&: Tang 3, Tda nha QTSC Building 1, L6 34, Pudng sd 14, Cong vién Phan mém Quang Trung,
Phudong Tan Chéanh Hiép, Quan 12, Thanh phé H6 Chi Minh, Viét Nam
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4.2.

4.3.

4.4.

Yéu cau mat khau khi thuc hién cac tac vu quan trong

Bat ctr khi nao Nguai dung thuc hién cac tac vu quan trong trong cong tac quan ly tai khoan,
quan ly t6 chie nhu: Pai mat khdu, Chuyén quyén quan tri, v.v, ATALINK yéu cau nhap mat
khau trude khi tac vu cé hiéu luc, dé dé phong trudng hop ngudi khac dung ting dung vdéi vai
trd clia Nguoi dung mét cach bat hop phap.

Ngoai ra, khi phat hién cé dau hiéu bat thuong, ATALINK yéu cau Ngudi dung nhap thém
Captcha / M4 kiém tra. Yéu cau nay gilp hé théng tranh viéc bi tan cong bdi cac chuong trinh,
phan mém ty dong.

Phan quyén str dung hé thong theo chirc nang, dit liéu, nhém nguoi dung

ATALINK c6 kha nang phan quyén chi tiét dén tirng nhom Ngudi dung, theo tirng chirc ndng
va gidi han murc dit liéu dugc phép truy xudt mot cach chi tiét. Hé thdng phan quyén dé dang
tuy bién, chi cho phép nhan vién xem va thuc hién cac tac vu theo dung vai tro va trach
nhiém duoc phan cong, dam bao tinh bao mét thong tin cao ngay ca trong ndi bd phong ban
/ Doanh nghiép.

Co ché Log ghi nhan moi thao tac

Trén ATALINK, moi thao tac cua ngudi st dung déu duoc hé théng ghi nhan bang co ché
Activity Log (Nhat ky hoat déng). Ngudi quan tri clia t6 chirc cé thé truy xuat va tra ctru Nhéat
ky ctia céc thanh vién thudc to chirc khi can. Ngoai ra, ATALINK con cung cap doi ngii ho trg
dé truy vét va xtr ly khi cé nhu cau.

CON NGUOI1 / QUY TRINH

o ATALINK t6 chirc hé thdng mang vdéi céc thiét bi bao méat va dugce chia ra cac tang mang
riéng biét phuc vu cac muc dich truy cap khac nhau nham dam bao tinh bao mat. Viéc
tach biét nay str dung ca cac mang vét ly khac nhau lan cac mang logic khac nhau. Hé
théng mang dugc t6 chirc nhu vy ¢ kha nang chiu dung hoéc phuc héi tlr cdc mai de
doa dé dam bao tinh san sang, tinh toan ven va tinh bado mét cho dit liéu, théng tin cua
Khach hang & murc cao nhat.

Q Tru s6&: Tang 3, Tda nha QTSC Building 1, L6 34, Pudng sd 14, Cong vién Phan mém Quang Trung, 6
Phudong Tan Chéanh Hiép, Quan 12, Thanh phé H6 Chi Minh, Viét Nam
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Chinh sach an ninh thong tin An toan truyén thong

An ninh théng tin cla t6 chirc
Quan ly thiét bi di dong va
lam viéc tir xa

Tiép céap, phat trién va duy tri hé théng
Quan hé véi cac nha cung cap

Quan ly sy cd an ninh thong tin

An ninh ngu6n nhan luc

/ Cac khia canh an toan théng tin trong
quan ly tinh lién tuc trong kinh doanh

Quan ly tai san : )
27001:2013
Kiém soat truy cap thong tin .

y cap thong Su tudn thi: tuan tha cac yéu cau phap
Kiém soat bdng ma hoa luat va yéu cau hgp déng
An ninh vat ly va moi trudng Kiém tra viéc chuan hoa tai liéu

An toan cac hoat déng Kiém tra viéc ap dung chinh sach
Ve security

« DI ngli nhan vién cua ATALINK thuong xuyén dugce dao tao trong viéc nhan thirc va tuan
thu céc chinh séach, quy trinh dua theo tiéu chuan An toan thong tin 1ISO 27001:2013

 Doi ngli nhan vién cta ATALINK cling duoc phan quyén nghiém ngét dé dam bao muc
dd truy xuat t6i thiéu dén céc dir liéu, thong tin cia Khach hang ma van dép (rng yéu cau
cbng viéc

o ATALINK lién tuc cai tién, cai thién hé thong quy trinh, quy dinh va céc thuc hanh cla
minh theo cac yéu cau cua hé thong quan ly chat lugng I1ISO 9001:2015 ciing nhu cua hé
théng an toan, an ninh thong tin ISO 27001:2013 nham dép (rng cac yéu cau cua Khach
hang ngay mét t6t hon, chuyén nghiép hon

Q Tru s6&: Tang 3, Tda nha QTSC Building 1, L6 34, Pudng sd 14, Cong vién Phan mém Quang Trung, 7
Phudong Tan Chéanh Hiép, Quan 12, Thanh phé H6 Chi Minh, Viét Nam



